MEXICO

ventanilla Gnica

GUIA PRACTICA PARA USO PARA VUCEM

Por medio del presente nos permitimos comunicar la guia de acceso para usuarios al portal de
Ventanilla Unica de Comercio Exterior Mexicano:

Requerimientos Técnicos Basicos para VUCEM
Los requisitos sugeridos para el buen uso de la Ventanilla Unica son:
En el equipo de computo:

o Sistema Operativo Windows XP o superior.
Conexidn a Internet.
o Navegador de Internet.
= Internet Explorer version 8 o superior.
* Mozilla Firefox version 36 a la 48.
o Java Versién 8 Actualizacion 91. (Asi como también configurando la seguridad del
mismo, y agregando la pagina de VUCEM, a la lista de sitios seguros).
o Adobe Reader (Ultima Version).

o

Si requiere obtener la version de Firefox 48 se recomienda:

https://download-installer.cdn.mozilla.net/pub/firefox/releases/48.0.2/win32/es-ES/Firefox%20Setup
%2048.0.2.exe

Para la version de Firefox se les recomienda reinstalar y restablecer completamente el
navegador Firefox e instalar esta version.

Para restablecer el navegador es necesario ingresar a la barra de navegacion "about:support” y
dar clic en el botén "Restablecer Firefox...", una vez instalado, se debe cambiar la configuracién
de Firefox para evitar que se descargue una nueva version, desde el navegador ingresar a la
siguiente ruta en la barra de navegacion: about:preferences#advanced

En la pestana de "Actualizar" quitar la opcidn de "Instalar actualizaciones automaticamente”
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Para la versién de JAVA puede ingresar a:

O

https://www.java.com/es/download/manual.jsp

En el panel de control de JAVA, ingresar la direccion https://www.ventanillaunica.gob.mx en la
lista de excepciones de sitios.

Posterior cerrar navegador, abrir nuevamente, eliminar cookies y archivos temporales, cerrar
navegador, abrirlo nuevamente (esto para que cargue la configuracion antes proporcionada),
ingresar a https://www.ventanillaunica.gob.mx, puede ser que le salgan dos ventanas
emergentes, las cuales tendra que seleccionar NO BLOQUEAR y PERMITIR. Esto debera seguir con
los navegadores Internet Explorer o Mozilla Firefox.

Para mavor informacién dirigirse al Anexo 1 de esta guia. (pidg. 5 CONFIGURACION JAVA)

Asi mismo se debera contar con:

A.

E. Firma es Unica, es un archivo seguro y cifrado, que tiene la validez de una firma autégrafa,
para mayor informacion:

o http://www.sat.gob.mx/fichas_tematicas/fiel/Paginas/default.aspx

Para solicitar los Sellos Digitales para VUCEM es necesario seguir los pasos del Manual de
Sellos Digitales, sin embargo, los requerimientos e insumos para realizarlos dependen
meramente del SAT:

o Manual para obtener sellos digitales
o http://www.sat.eob.mx/informacion_fiscal/tramites/comprobantes_fiscales/Pa
ginas/ficha 108 cff.aspx

RFC con estatus de activo; esta disposicién sera aplicable a todos los usuarios de la
“Ventanilla Digital”.

Domicilio fiscal localizado en el RFC o en proceso de verificacion por parte del SAT.
Correo electroénico.
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A continuacién, se proporciona mayor informacion de los tramites que se pueden
generar en la Ventanilla Unica de Comercio Exterior Mexicana:

Acuse de Valor antes COVE: El documento que ampare el valor de la mercancia que sera objeto
del despacho aduanero, sera registrado en la VU, a través de la generacion de un Acuse de Valor,
por lo que dicho documento no seria escaneado (digitalizado) sino mas bien registrado mediante
el llenado del aplicativo de la VU.

En caso de requerir generar un Acuse de Valor antes COVE, por favor ingrese a la
siguiente liga:

https://www.ventanillaunica.gob.mx/cs/groups/public/documents/contenidovu/mdaw/mda3
/~edisp/vucem009041.pdf

Tramite del Cédigo Alfanumérico Armonizado del Transportista (CAAT):

Este tramite podran realizarlo las personas fisicas, personas morales nacionales y extranjeros que
presten el servicio de autotransporte terrestre y aéreo.

Para generar el tramite, por favor ingrese en la liga:
Terrestre

https://www.ventanillaunica.gob.mx/cs/groups/public/documents/contenidovu/mdaw/mdez
/~edisp/vucem009036.pdf

Aéreo

https://www.ventanillaunica.gob.mx/cs/groups/public/documents/contenidovu/dwnt/mdgw/
~edisp/ucm040219.pdf

Asi mismo, se cuenta con la interaccion de diversas dependencias de Comercio Exterior, por lo que
si requiere realizar un tramite en Ventanilla Unica para:

Administracion General de Aduanas:

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/AGAMUS/index.htm

Secretaria de Economia:

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/SEMUS/index.htm
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Secretaria de Agricultura, Ganaderia, Desarrollo Rural, Pesca y Alimentacion
(SAGARPA):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/SAGARPAMU/index.htm

Secretaria de Salud (COFEPRIS):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/COFEPRISMU/index.htm

Asociacion Mexicana de la Cadena Productiva del Café (AMECAFE):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/AMECAFEMU/index.htm

Secretaria de la Defensa Nacional,:

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/SEDENAMU/index.htm

Secretaria de Medio Ambiente y Recursos Naturales:

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/SEMARNATMU/index.htm

Procuraduria Federal de Proteccion al Ambiente (PROFEPA):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/PROFEPAMU/index.htm

Instituto Nacional de Antropologia e Historia (INAH):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/INAHMU/index.htm

Instituto Nacional de Bellas Artes (INBA):

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/INBALMU/index.htm

Consejo Regulador del Tequila:

https://www.ventanillaunica.gob.mx/vucem/SobreVU/Descargas/CRTMU/index.htm

Para cualquier duda enviar correo a ventanillaunica@sat.gob.mx y

contactovucem@sat.gob.mx.
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LA REFURLICA

ANEXO 1

CONFIGURACION JAVA

Buscar el programa JAVA y seleccionar “Configurar Java” en el ment de Windows
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Se abrira el Panel de Control de Java.

Actuglizar Java Seguridad Awvanzado

Acerca de
Consulte la informacion sobre la versién del panel de control de Java.

Acerca de...
Configuracién de Red

La configuracién de red se utiliza cuando se establece la conexién a Internet. Java utilizara por
defecto la configuracidn de red del explorador web. Esta configuracién sélo debe ser modificada por
usuarios con conodmientos avanzados.

Configuracidn de Red...
Archivos Temporales de Internet
Los archivos utiizados en |as aplicaciones de Java se guardan en una carpeta espedial para acelerar
su ejecudon posterior. Sdlo los usuarios con conocimientos avanzados deberian suprimir archivos o
modificar esta configuracién.
Configuracidn... Ver...

El explorader tiene Java activade.

Consulte el separador Seguridad

Cancelar Aplicar

Seleccionar la pestana “Seguridad” y posteriormente dar clic en “Editar lista de

anel de Control de

General Actualizar Java Avanzado

Activar el contenido Java explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepddn de sitios

() Muy Alta

Solo se podran ejecutar las aplicadiones Java identificadas con un certificade de una autoridad
de certificacidn de confianza v solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacién de confianza, induso si no se puede verificar el estado de revocadidn del
certificado.

Lista de excepdones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

k -
: Editar lista de sitios...
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Cancelar Aplicar

MEXICO

Av. Hidalgo No. 77 Col. Guerrero, Del. Cuauhtémoc, C.P. 06300, Ciudad de México

Atencion telefonica 01 800 286 3133




Laz aplicaciones inidadas desde los sitios que =& enumeran a continuadon se podrén ejecutar después de
las peticiones de datos de sequridad apropiadas.

Ubicacidn

https: /fwww, ventanilaunica. gob. mx

Agreqgar Eliminar

% Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estén disponibles.

[ e ] | Concelr

Abrir su navegador, eliminar cookies y archivos temporales, cerrar completamente el navegador
(todas las  ventanas), abrir nuevamente el navegador e  ingresar a

https://www.ventanillaunica.gob.mx.

Mozilla Firefox Internet Explorer

Limpiar todo el historial Eliminar el historial de exploracién

Conservar los datos de sitios web favoritos

T o Conservar las cookies y los archives temporales de Internet que
permiten que sus sitios web favoritos mantengan las preferendas y se

muestren mas rapidamente.

Rango temporal a limpiar:

Archivos temporales de Internet y archivos de sitios web

™ Todos los tems seleccicnados seran eliminados. Copias de paginas web, imdgenes y multmedia que se guardan
A% para poder verlas mas rapido.
Y Esta accidn no se puede deshacer. (] Cookies y dates del sitio web

Archives o bases de dates que los sitios web almacenan en el equipe
para guardar preferendas o mejorar el rendimiento del sitio web.

[] Historial
A | Detalles Lista de sitios web visitados.
[] Historial de descargas
Lista de los archivos que descargs.

[] Historial de navegacién y descargas ol
. L . [ pates de formularios

[] Fermularies & historial de bisquedas Informacién guardada que escribid en los formularios.
Cookies [ Contrasedas

. Contrasefias guardadas gue se completan automdticaments
Caché cuanda inicia sesidn en un sitio web que visité anteriormente.

. . [] Datos de Proteccién de rastreo, Filtrado ActiveX y No realizar s¢
[[] Sesiones activas U lictes de sitios nweb exchudos ded ftrade, datos usados por
» . y Proteccdn de rastreo para detectar sitios que pudieran estar
D Datos de sitios web sin conexian compartiendo de forma automatica informacién detallada sobre su visita
¥ excepciones a las solicitudes de Mo realizar seguimient

[ Preferencias del sitio v

Limpiar ahora Cancelar Acerca de Ia sliminacisn del Eliminar

historial de exploracién
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A, Conexién insegura X+ = X
€ | ) hitps;//www.ventanillaunica.gob.mx @ Q guscar T B ¥+ & o =
Py
V Su conexidon No es segura
El propietario de www.ventanillaunica.gob.mx ha configurado su sitio web de manera incarrecta. Para evitar que su
informacion sea robada, Firefox no ha conectado con este sitio web.
Mas informacion...
Informar de errores como esto ayuda a Mozilla a identificar y bloguear sitios maliciosos
www.ventanillaunica.gob.mx usa un certificacdo de seguridad no vélido.
No se confia en el certificado porque el certificado emisor es desconocido.
El servidor podria no estar enviando los certificados intermedios apropiados.
Puede ser necesario importar un certificado raiz adicional.
Codigo de error: SEC_ERROR_UNKNOWN_ISSUER
Afadi excepcion...g E
v

Se abrird una ventana emergente, seleccionar “Confirmar excepcion de seguridad’.

/& Conexién insegura X |+ = X
€& @ htipsyy ventanillaunica.gob.mx ¢ Q Buscar wEa ¥ # o =
~
i6n de seguridad
/. Estda punto de alterar como identifica Firefox este sitio.
alh - bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.
S U COr Servidor
‘ Direccion: | L | [btener certficado
R Estado del certificado N
El propietario R . ) . . . " ra evitar que su
B i Este sitio intenta identificarse 2 si mismo con informacién no valida, Ver
informacion se| L=
Identidad desconocida
Mas informaci
No se confia en el certificado porque no ha sido verificado como emitido por una autoridad
cenfiable usande una firma segura.
Informar
www.ventanill
Guardar esta excepcion de manera permanente
No se confia ¢
El senvidor poi Confirmar excepcion de sequridad Cancelar
Puede ser neg
Cédigo de error: SEC_ERROR_UNKNOWRN_ISSUER
Afadir excepdion...
v
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Al ingresar al portal de la VUCEM, puede presentarse el siguiente aviso, realizar los siguientes
pasos para configurar el sitio:

1.- Dar clic en “Avanzado’.
2.- Seleccionar “ARadir excepciéon’.
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Siiingresa al portal con el navegador Internet Explorer, Java se ejecutara de manera automatica.

Siseingresa con el navegador Mozilla Firefox, seguir los siguientes pasos para permitir la ejecucién
de Java.
e Enla parte superior aparecera un mensaje en donde debera seleccionar “Permitir”.
Si no puede ver este mensaje puede dar clic en el cuadro gris.

@ Inicio Ventanill Unica X 4 = X

€ DU hips:

w.ventanillaunica.gob.mx/vucem/indexhtm @  Q Buscor *B8 ¥ 4 QO 0 =

il Permitir a https:/fwww.ventanillaunica.gob.mx ejecutar “Java"?
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Consulta la disponibilidad

g de los servicios de la VU ] H H
= =]
° = = 5]
E 7] & ]
= = o =
= o @ E
= E o E
= & S8 £
= @ <
2 g “
2 E
=
= =)
s g
Leer mas... =
Notificaciones por Estrado Alertas Interactaa

/ T T e
’ 23/05/2017 11:15 AM - 2] ) -
GALIL POLISHING DE MEXICO S % iConsidera que en la Ventanilla Unica es
DE RL DE CV - Secretaria de més sendillo hacer los tramites? v

e Aparecera un mensaje en la parte superior, seleccionar “Permitir ahora”.

© Inicio Ventanillz Unica X+ = X

€ M U hups

w.ventanillaunica.gob.mx/vucem/index.htm @ Q Buscar B $ & QO 0 =
a X

4 Continuar bloqueando | Permitir.. | %
Permitir a b,
gjecutar "Java"? Saber mas...
WeBContictanos | Mapa del Sitio | Versién Mévil | English | Funcionarios VU | ECERT
[ Permitir ahora e
ventanillaunica.gob.mx

A AT vencanilla Gnica

m Sobre la VU Tramites y Requisitos Normatividad Pizarrén Interactua

o " " s Descargam: [N
= 4 ] D apoyo sc [t
= & 2 3
g £ 8 ® £
= = B L ) =
8 ) £
2 L £
S H] \ =]
2 & — P
a =
= 2
v
I L
Notificaciones por Estrado Alertas Interactaa

iConsidera que en la Ventanilla Unica es
méds sencillo hacer los tramites?

! 23/05/2017 11:15 AM -
GALIL POLISHING DE MEXICO S )
DE RL DE CV - Secretaria de
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A continuacion, se mostraran varias ventanas emergentes.

¢ Sitio Web de Confianza: Seleccionar “Continuar”

@ Inicio Ventanilla Unica

€

x 4 -
https://www.ventanillaunica.gob.mx/vucem/index.htm ¢ Q Buscar ﬂ’ B ¥+ & (o]

W*lcontsctanos | Mapa del Sitio | Versién Mévil | English | Funcionarios VU | ECERT

ventanillaunica.gob.mx
ventanilla Gnica

ertencia de S

éDesea continuar?

= 0 ] o La conexidn a este sitio web no es de confianza.
S g © )
e B2 B -
'g g 8 ; ' m: 1, da clic agui
E 8 5 g 8 Sitio web:  https: /fwww.ventanillaunica.gob.mx: 3128 eso a Ventanilla Unica
2 r c L
g w ‘3 Nota: el certificado no es vélido y no se puede utilizar para verificar |a identidad de este sitio web. "
& =8 Més informacién
= c
I
=
a
Notificaciones por Estrado Alertas InteractGa

https://www.ventanillaunica.gob.mx/cs/groups/public/documents/contenidovu/dwnt/mtay/~ edisp/ucm102084,pdf

23/05/2017 11:15AM -
GALIL POLISHING DE MEXICO 5
DE RL DE CV - Secretaria de

Fronnmia

iConsidera que en la Ventanilla Unica es
mas sencillo hacer los tramites?

QO si

o Blogueo de ejecucion de componentes: Seleccionar “No bloquear”.

O Inicie Ventanilla Unica

€

x|+ - o

entanillaunica.gob.mx/vucem/indexhtm [ Q Buscar wBe & & QO O

W*Bcontictanos | Mapa del Sitio | Versién Mévil | English | Funcionarios VU | ECERT

‘ventanillaunica.gob.mx
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Sobre la VU Tramites y Requisitos Normatividad Pizarrén Interactia

encia de Seguridad

g 8 ] ;Desea bloquear la ejecucién de componentes potencialmente
= s 2 inseguros? g
El g s d: qui
= on: .
= o W Aplicacidn: AppFEA so a Ventanilla Unica
=2 & a Java ha detectado componentes de aplicaciones que podrian indicar un problema
H @ de seguridad. Péngase en contacto con el proveedor de la aplicacién para
ot £ asegurarse de que no se haya alterado,
& =
= =

E No boguea

I

a ol ! AP

1) La aplicacion contiene cédigo firmado y ne firmado.
Més Informacién
Notificaciones por Estrado Alertas Interactia
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iConsidera que en la Ventanilla Unica es
mas sencillo hacer los tramites?
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e Ejecutar Aplicacion: Seleccionar “Ejecutar”.
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éDesea ejecutar esta aplicacion?
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- o ® recurso desde la siguiente ubicacion.
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Una vez finalizada la ejecucion de Java, aparecera el applet que le permitira ingresar a la
Ventanilla Unica con E-firma.
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