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HOJA INFORMATIVA 12

Nota Informativa: Comprobante de Valor Electrénico (COVE)

En alcance a la Hoja Informativa 09, se complementa la informacion de la forma de transmisién del COVE
mediante el WebService.

Esquema de firmado.

El esquema para firmar el Comprobante de Valor Electrénico debera estar basado en el estandar de firma
PKS7 y este debera ser desarrollado por cada ente que pretenda transmitir estos, mediante el Servicio Web.

Lenguajes, Librerias - Con qué firmar

Normalmente recomendamos utilizar las mismas librerias que hemos implementado para el uso de la FIEL
en el SAT.

OpenSSL http://www.openssl.org/
Bouncy Castle http://www.bouncycastle.org/

La distribucién completa con los fuentes y ejemplos se descarga de:
http://www.bouncycastle.org/download/crypto-145.zip.

Antes de implementarlas es conveniente que se revise el proceso en el cual se implementaran, estas
librerias pueden estar embebidas en la aplicacién que genera los documentos a firmar o que los recibe, y su
utilizacion dependeréa de cuestiones como las siguientes:

® Que lenguaje de programacion utilizan, la libreria de openssl esta realizada en lenguaje c, la libreria
de bouncy castle en java.
® Alcance, openssl es mas completa, tiene mas funciones, pero es mas pesada; bouncy castle es
suficiente y es mas ligera.
Lo recomendable es que utilicen la libreria adecuada al lenguaje que utiliza su aplicacién.

Ojo: el fin es el poder consumir el certificado FIEL, lo cual se puede conseguir de varias formas, el
requerimiento no es ser compatible con nuestra programacion del SAT.

La libreria de OpenSSL cuenta con una funcién de verificacién del estado del certificado con OCSP, esta
puede ser utilizada para la verificacidon con el SAT.

El algoritmo de digestion debera ser SHA1
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Forma de generar la cadena original

Recordando la importancia de la cadena original, ya que con este dato se genera la firma del COVE y con
este mismo dato se verificara la autenticidad de dicha firma. Es necesario definir reglas para cada tipo de

método, descritos en la nota informativa nimero 9 dentro de los archivos WSDL y XSD.
A continuacion se describe las reglas por cada grupo y después se describiran las reglas para cada método.

Los datos entre corchetes con asterisco al final indican repeticion por ejemplo |[ Detalle de la

mercancia]* indica que se repite cadena de detalle de la mercancia tantas veces como sea necesario, los
corchetes y el asterisco no se incluyen en la cadena original. Las palabras en negrita en una cadena

indican que se refiere a una construccidon definida anteriormente. Por ejemplo:

Datos generales del emisor| Domicilio emisor| Mercancia|

Indica que se substituye Datos generales del emisor por la cadena descrita
(Jtipo de indentificacion|identificacion|Apellido Paterno|Apellido Materno|Nombre(s))

Reglas de generacion de la cadena por grupo.

Detalle de la mercancia:
|Marca|Modelo|Sub-modelo|Numero de serie

Mercancia:

|[Numero de factura|Descripcién genérica de la mercancia|Clave de la unidad de
medida|Cantidad de la unidad de medida|Valor Unitario|Valor Total|Valor en Délares|[ Detalle
de la mercancial*

Datos generales del emisor:
|tipo de indentificacion|identificacion|Apellido Paterno|Apellido Materno|Nombre(s)

Domicilio emisor:
|Calle]Numero Exterior|Numero

Interior|Colonia|Localidad|Referencia|Municipio|Estado|Pais|Codigo Postal

Datos generales del destinatario:
Igual a Datos generales del emisor.

Domicilio destinatario:
Igual a Domicilio emisor.
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Factura:
|Numero de la factura

Factura No Industria Automotriz:
|Factura|Datos generales del emisor| Domicilio emisor| Datos generales del destinatario|
Domicilio destinatario |[Mercancia]*

Factura Industria Automotriz:
|Factura|[Mercancia]*

Datos del comprobante:

|tipo de indentificacion|identificacion|NUimero factura o de la relacion de factura|Relaciéon de la
factura|Subdivisién|fecha de expedicién(aaaa-mm-dd)|certificado de origen|numero de
exportador confiable|tipo de figura| CURP del apoderado|RFC con permiso de
consulta|Observaciones

Reglas de generacion de la cadena por método.

Una vez definida la estructura de la cadena por grupo, debemos de indicar la forma de generacién de la
cadena por método, misma que debera venir en el campo cadena original por cada COVE o Relaciéon de
Facturas que vengan en el archivo.

COVE:
Datos del comprobante|Datos generales del emisor|Domicilio emisor|Datos generales del
destinatario|Domicilio destinatario|[Mercancia]*|

Relacion de Facturas para empresas de la industria Automotriz

Datos del comprobante|Datos generales del emisor|Domicilio emisor|Datos generales del
destinatario/Domicilio destinatario/[Factura IA]*/

Relacion de facturas para empresas que no son de la Industria Automotriz

Datos del comprobante/[Factura NO IA]*/
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Archivo de respuesta que sera enviado por correo electrénico.

Como se comentd en la nota informativa nimero 9 el resultado de la validacidn se enviara mediante correo
electronico adjunto un archivo XML, a continuacion se indica la estructura del archivo de respuesta.

<RespuestaPeticion>
<numeroQOperacion>
54512124545
</numeroOperacion>
<horaRecepcion>YYYY-MM-DDThh:mm:ss.ssssss</horaRecepcion>
<!--1 o mas repeticiones:-->
<respuestasOperaciones>
<numeroFacturaORelacionFacturas>sadfdf5454</numeroFacturaORelacionFact
uras>
<contieneError>treu/false<contieneError/>
<eDocument>sadasdasd/o vacio</eDocument>
<!--1 o mas repeticiones:-->
<errores>
<error> mensaje 1</error>
<error> mensaje 2</error>
<error> mensaje 3</error>
<error> mensaje 4</error>
<error> mensaje 5</error>
<error> mensaje 6</error>
<errores/>
</respuestasOperaciones>
</RespuestaPeticion>

Por ultimo y derivado de la insistencia de ejemplos sobre los diferentes métodos que se recibiran se anexan
a la presente nota informativa un ejemplo por cada método.

Para cualquier duda o aclaracién favor de enviar correo a ventanillaunica@sat.gob.mx

Sin mas por el momento reciban un cordial saludo.
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