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INTRODUCCION

Dentre del procese del Sistema Automatizado Aduanero Integral (SAAlD) y de los
esquemas de colaboracion con las Entidades Federativas, se cuentan con operaciones
gque se generan a través de usuanos extermos, tales como instituciones bancanas,
Asociacion de Agentes Aduanales, Asociacion de Maquiladoras, entre otras, que desde
su integracion piloto (1990) se han establecidos esquemas de interconexién que
resultaron obsoletos, en 1988 se establecid una nomatividad para conectar a todos los
externas a un punto UNico y Su acceso era unicamente local al servidor de la Aduana o
de la Regicnal en su caso.

Asl mismo, en los dltimos 6 afos, se ha dado un incremento sustantivo del trafico de
datos, ademas con el procesc de Centralizacion se ha requernido rutear a todos estos
externos a través de la Red Privada Virtuat de la SHCP, esto para cumplir con la
premisa del usuario en afectar lo menos posible las configuraciones de los terceros.

Por lo anteriormente mencionado, se hace imperativo establecer un marco nomativo
con un nuevo mecanismo de conexion de la infraestructura de la institucidon con
Entidades Externas al SAT, gue garantice la operacion y la seguridad de la informacion.
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OBJETIVO

comparten informacion con el SAT.

ALCANGCE

que necesitan intercambiar informacion con el SAT.

Proveer un marco normativo para un esquema seguro y confiable de conexidbn hacia el
Centro de Datos del SAT para las Entidades Externas que por acuerdos institucionales

Las presentes normas son de aplicacién obligatoria para todas las Entidades Extemas
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MARCO JURIDICO NORMATIVO

REGLAMENTOS

REGLAMENTO INTERIOR DEL SERVICIO DE ADMINISTRACION TRIBUTARIA
C.Q.F. 30-vI-1997; altima reforma D.0O.F. 31-VIlI-2000.

DOCUMENTOS NORMATIVO — ADMINISTRATIVOS.

GUIA TECNICA PARA LA ELABORACION DE DOCUMENTOS NORMATIVG-
ADMINISTRATIVOS.

Servicio de Administracién Tributaria.— Administracién General de Tecnologia de la
Informacién .- Administracion Central de Normmatividad y Evaluacion Informatica. -

Administracién de Integraciéon de Normatividad.
Octubre, 2000.

MARCO CONCEPTUAL
Mo Aplica
POLITICAS DE OPERACION ! W

Debido a que es un manual de normas esta seccion se desglosa en el apartado de
Descripcién,
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La comunicacion de la Entidad Externa hacia el Centro de Datos del SAT [Conexién
Externos-SAT] es exclusivamente con el equipo de cOmpute y aplicacién
correspondiente que el SAT autorice para tal fin.

Nc deberan existir ni se garantizara el trafico de aplicaciones gue no estén inciuidas
dentro de los acuerdos, manuales de procesos y/o procedimienios aprobados por el
SAT con la Entidad Externa solicitante.

La responsabilidad del SAT en términos del servicio comienzaltermina a partir del
punto de demarcacion y de ahi a los equipos de la Institucidn en el Centro de
Datos del SAT. Todeo lo que no se contemple dentro de estos limites, sera
responsabilidad de la Entidad Externa correspondiente. Se seriala en los diagramas
de conexidn anexo a estas normas, el punto de demarcacidn para cada tipo de
conaxion disponible para la Conexidn Externos-SAT.

Las redes de las Entidades Externas a conectarse deberan ser independientes entre
si y con el punto de conexion del SAT, para lo cual es requisito, para cada entidad a
conectarse, el contar con equipos con funciones de ruteo {capa 2 y 3 del modelo
OS5l cuya administracidn es total responsabilidad de la entidad externa. Como
excepcion, diferentes entidades podran organizarse para consolidar su trafico sobre
la conexidn gue existira hacia el Centre de Datos det SAT. En este caso, se debera
realizar una propuesta por parte de las entidades correspondientes, la cual estara
sujeta a aprobacion de manera particular por el SAT. En caso de ser aprobada la
solicitud, el SAT tomara las previsiones necesarias para que dicha conexion opere
bajo los mismaos lineamientos de disponibilidad y seguridad descritos dentro de estas
normas y hasta el punto de demarcacion establecido. En toedo momento, las
Entidades Externas deberan sujetarse a estas previsiones y disposiciones.
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. Las solicitudes de conexién Externos-SAT deberan realizarse por escrito a través
del area correspondiente, especificando claramente sus requenmientos, el diagrama
de conexién conforme al formato del “Anexo A: Formato de Diagrama de Conexién
Directa a la Red de Comunicaciones del SAT 7, asi como sus esquemas de
seguridad.

. Para cada Entidad Externa, se establecerd un programa de trabajo con fechas
acordadas a fin de integrarios al nuevo esquema establecido en la presente nomma,
definiéndose los pardmetros de interconexidn togica para la adecuada funcionaldad.
El plan de trabajo incluird los tiempos para la conexion y los tiempos comprometidos
tanto por pane del SAT como de la Entidad Externa. Es responsabilidad de ambas
partes establecer la interconexién de acuerdo al plan de trabajo.

. A partir de la migracién de los esquemas de conexidn existentes actualmente a los
nuevas que se definen en este documento, no estara permitido conectarse a la Red
de Area Local de ningdn inmueble del SAT. Asi mismo se cancelaran todos os
accesos (Ethernet, Fast Ethernet, Sincreno, Radio Enlace, Microonda u otro medio)
que se usen para conectarse en forma Local en puntos distintos a los definidos en
este documento.

. Es responsabilidad de las Entidades Externas el establecer los esquemas de
contingencia en medios, equipos y seguridad, formalizando por escrito al area
correspondiente del SAT, su propuesta para aprobacion.

. El SAT informard con una semana de anticipacion cualquier adecuacion,
mantenimiento, actualizacién o reparacidon programados que se le realice a los
equipos que soportardn la conexién Externos-SAT.
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PUNTOS DE CONEXION FiSICA

Con el objetivo de ofrecer tanto redundancia como diversidlad de acceso para la
conexion Externos-SAT, el SAT definira al mencs dos puntos [Puntos de Conexién
Fisica] en los cuales la conexion fisica al Centro de Datos del SAT estard disponible
para Externos. Estos dos puntos de conexion fisica seran denominados Area A y
Area B (*Anexo B Conexién Directa Punto de Conexién Fisica &rea A”, y “Anexo C
Conexién Directa Punte de Conexidon Fisica area B™). y contardn c¢on una
certificacidbn por parte del proveedor del centro de datos del SAT.

La certificacion a que se hace referencia en el punto anterior, se realizara a partir de
aspectos relacionados con la operacion del Centro de Datos, tales como:

Espacios, caracteristicas de pisos y accesos, sistemas de energia, comiente
regulada, sistemas de proteccion, sistemas de deteccion y supresion de fuego,
sisternas de aire acondicionade, practicas de mantenimiento y acondicionamiento de
equipe, sistema de proteccidn en contra de intedferencias (Interferencia Radio
Magnética -RMI e Interferencia Electro Magnética - EMI), acceso al Centro de Datos
del SAT mediante fibra éplica y la disponibilidad de! mismo, entre otros.

Las precisiones de los diferentes aspectos antes mencionados, ho forman parte de
las definiciones de las presentes nomas, sino que derivan de los acuerdos
establecidos con el proveedor del centro de datos del SAT.

El “Punto de Demarcacion™ al que se hace referencia en las presentes normas
estara claramente definido en los Puntos de Conexidn Fisica.

TIPOS DE CONEXION QUE PODRAN USAR LAS ENTIDADES EXTERNAS

Existirdn al menos dos maneras de establecer la conexidn Externos-SAT. a través
de una conexion directa a uno u otro (0 ambos) Puntos de Conexidn Fisica y otra a
través de la Extranet definida por el SAT para este fin.

W
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1.

Para el caso de la conexién directa, €l medio de comunicacién o tipo de red utilizada
por la Entidad Externa para llegar a uno u otro (ambos) Puntos de Conexion Fisica,
sera responsabilidad de la misma entidad. El SAT es responsable exclusivo de
asignar puertos de acceso LAN en los Puntos de Conexion Fisica, a través de los
cuales los Externos llegaran a los equipos de computo vy sistemas de la Institucién.

El segundo tipo de conexidn se realizard a través de la Extranet, para elle las
Entidades Externas tendran que sujetarse a las disposiciones y caracteristicas del
cliente de seqguridad que defina el SAT. Esta opcién se encuentra bajo analisis y su
liberacion sera incluida en una actualizacion postencr de las presentes normas.

CARACTERISTICAS DE LA CONEXION DIRECTA AL CENTRQ DE DATOS.

Toda conexion Externos-SAT estara sujeta a la observancia estricta de las Politicas,
Normmas y procedimientos de Seguridad aplicables en el SAT, asi como a aquellas
que se definan de manera especifica para las cenexiones de Entidades Extenas.

Fara la conexion por puerto LAN, se proporcionara en el punto de demarcacion del
Punto de Conexiébn Fisica ia siguiente opcién: un puerto activo ethernet
10/100baseT, interfase fisica con conector RJ-45 jack de 8 hilos, de un conmutador
de red local (LAN Switch). Para efecles de redundancia se proporcionara un puerto
adicional de las mismas caracteristicas en caso de que la Entidad Externa lo solicite.
Este segundo puerto estara sujeto a disponibilidad del equipo redundante del SAT.

En los diagramas descritos en el *Anexo D Detalle del punto de Conexion Directa”
se esquematiza de manera general las conexiones fisicas y légicas para el nuevo
esquema de conexion Externos-SAT, los puntos de demarcacidn antes
mencionados, asi como los esquemas de seguridad implementados para esta
conexion.

Es responsabilidad de cada Entidad Extemna el tendide ¥ conexidn del cable desde
sus equipos hasta el puertc RJ45 de velocidad 10/100baseT en el punto de
demarcacién.

O@
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5. El cable tendido debera estar debidamente etiquetado indicando a qué entidad
pertenece y donde se localiza el otro extremo del mismo. Lo anterier, conforme a las
indicaciones del area de cperaciones del punto definido para la conexion. El cable
tendido debera seguir todos los requerimientos que se establecen para el Punio de
Conexion Fisica para su instalacion, conexién y operacion.

6. Es responsabilidad de la Entidad Externa a conectarse, 1a contratacion y renta, asl
como la administracidn del espacio, servicios, adecuaciones y equipo de
comunicaciones necesario para establecar la conexién BExternos-SAT desde sus
instalaciones hasta el punto de demarcacién.

7. Las caracteristicas de marca, modelo, configuracion de los equipos de ruteo son
responsabilidad de la Entidad Externa; el SAT solo necesita que los equipos sean
montables en rack con las siguientes dimensiones: Dimensiones Maximas (H x W x
D) 4.3 x 44 5 x 30 cm. La utilizacién de un equipo diferente a lo establecido por esta
norma, deberd ser sometido a una aprobacién mediante una saolicitud previa a la
autorizacién de la instalacion, con el 4rea cperativa del punto de conexion fisica
definido para este efecto.

8. El SAT, asignara por escrito, a través del area correspondiente, una direccién IP y
su mascara por cada Entidad Externa a conectarse. Esta direccion |P corresponde al
puerto del equipo con funciones de ruteo mencicnado en el punto 4 del apartado
Generales de esta norma, la asignacién por parte del SAT es para llevar un control
de direcciones IP, evitar duplicidades y apegarse a la norma definida por ella misma.

RESPONSABILIDAD SOBRE EL USO DE LA CONEXION

1. El SAT se deslinda de la responsabilidad funcional y operativa de cualquier Entidad { Wé
Externa que no se encuentre conectada de ia forma que describe este documento.

2. ElI SAT se reserva el derecho de desconeclar a la Entidad Externa gue haga un uso

indebido de la conexién Externos-SAT, 0 que no cumpla con lo descrito en este
documentao.
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